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2019 Estado de la libertad en Internet No Libre 

A. Obstáculos para acceder (0-25 puntos) 4 

B. Límites en el contenido (0-35 puntos) 14 

C. Violaciones de los derechos del 

usuario (0-40 puntos) 
12 

TOTAL* (0–100) 30 

* 0 = más libre, 100 = menos libre 
** Un resultado total de 0-30 = Libre, 31-60 = Parcialmente libre, 61-100 = No Libre 
  

Resumen 
  
La libertad de Internet en Venezuela continuó a deteriorar en este periodo. La conectividad se hizo 

más precaria y los proveedores de servicios bloquearon de forma intermitente sitios de noticias, medios 

independientes y plataformas digitales. Reporteros y usuarios han sufrido amenazas, ataques y detenciones 

arbitrarias. Se produjo una sofisticada campaña de phishing a un sitio web de la alianza de la oposición, lo cual 

aumentó las preocupaciones sobre la capacidad del gobierno para obtener y usar los datos personales de los 

ciudadanos como un medio de control social y político. 
  
A medida que la crisis económica y política de Venezuela se ha ido profundizando, el régimen del presidente 

Maduro ha ido fortaleciendo las medidas de control y la represión en contra de la disidencia. Medidas dirigidas 

a fortalecer el gobierno, como la instalación de una nueva Asamblea Nacional Constituyente en agosto de 

2017, han ido acompañadas de nuevas leyes que limitan la libertad de expresión y la privacidad. En enero de 

2019 aumentaron las tensiones, luego de que el diputado Juan Guaidó, presidente de la Asamblea Nacional, 

asumiera el papel de presidente interino al desconocer las controvertidas elecciones presidenciales de 2018. 

 

Desarrollos claves: 1 de junio de 2018 - 31 de mayo de 2019 
  

 Una serie de apagones de electricidad, que comenzó en marzo de 2019, sumieron al país en la 

oscuridad durante varios días y afectaron la posibilidad de los usuarios para conectarse a él Internet 

(véase A3).  

 A medida que las tensiones políticas aumentaron en 2019, los proveedores de 

servicios bloquearon recurrentemente el acceso a varias plataformas de comunicaciones y fuentes de 

información independientes. Estos bloqueos intermitentes a menudo coincidieron con los discursos 

transmitidos en vivo por el líder de la oposición (véase A3 y B1). 

 Un decreto, emitido en mayo de 2019, generó inquietudes con respecto a los planes de unir a todas 

las compañías de telecomunicaciones bajo una nueva Corporación Nacional controlada por el gobierno 

(véase A4). 

 Reporteros de medios digitales y usuarios que comparten contenidos por Internet fueron detenidos 

arbitrariamente. En febrero de 2019, un usuario de Twitter fue acusado de espionaje informático después 

de tuitear sobre la ruta del avión presidencial. Hasta el final del período de cobertura de este informe 

permanece detenido (véase C3). 

 Los datos personales de un gran conjunto de ciudadanos fueron obtenidos (y posteriormente 

divulgados) mediante un sofisticado ataque de phishing dirigido a un sitio web creado por la oposición 

venezolana con el fin de registrar voluntarios para la distribución de ayuda humanitaria (véase C5 y C8). 
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A. Obstáculos para el Acceso 
 

Las suscripciones a Internet y el número de conexiones móviles se han reducido con la crisis económica. Las cortes 

frecuentes en el servicio de electricidad y de Internet, así como las conexiones de baja calidad, también 

continuaron obstaculizando el acceso confiable a la red. Varias plataformas de comunicaciones fueron bloqueadas 

en 2019, a menudo durante los discursos transmitidos en vivo por el líder de la oposición. Un decreto emitido en 

mayo anunció planes para fusionar compañías de telecomunicaciones bajo una nueva entidad estatal.  

 

  

A1: ¿Existen limitaciones en la infraestructura que restrinjan el 

acceso a internet o la velocidad y calidad de las conexiones a 

internet? (0–6 puntos) 
2 

 

La crisis económica de Venezuela, marcada por cinco años de recesión y dos años de hiperinflación, ha 

deteriorado la infraestructura de telecomunicaciones del país y la calidad del acceso a Internet.[1] La crisis ha 

afectado el volumen de las inversiones, el reemplazo y la reparación de equipos, así como el poder adquisitivo 

de los ciudadanos. Las redes físicas sufren de deterioro, robo y vandalismo, lo que resulta en frecuentes 

apagones.[2]   

  

La intensificación de la crisis eléctrica del país afectó fuertemente el acceso a internet durante el año 

pasado. Entre marzo y abril de 2019 ocurrieron cinco apagones importantes.[3]  Expertos en Internet han 

comentado sobre la escala sin precedente de estos apagones en la región. [4] Mientras el gobierno ha dicho 

que las cortes eléctricas son producto de actos  de sabotaje y de terrorismo, [5] expertos sostienen que derivan 

de la falta de inversión y de la corrupción.[6] 

 

Según el Observatorio IP de Monash University, la primera interrupción, que comenzó el 7 de marzo, "causó 

una degradación de la conectividad durante aproximadamente 5 días ".  [7] Una segunda interrupción 

importante afectó el 96 por ciento de la infraestructura de telecomunicaciones del país el 9 de marzo, según el 

observatorio de Internet Netblocks. [8] El 10 de abril, Netblocks de nuevo informó que la conectividad llegaba 

apenas a un 10 por ciento, después de un apagón masivo. [9] Las cortes de conectividad duraron varios días en 

algunas zonas, junto con un programa de racionamiento eléctrico que restringió el acceso a la electricidad a 

doce horas al día en ciudades importantes del país como Maracaibo. [10] 

 

A escala nacional, los usuarios han experimentado cortes recurrentes de Internet. Los problemas de 

conectividad se extendieron a la capital del país, Caracas, donde los servicios generalmente estaban disponibles 

sin mayores interrupciones. [11] Grupos de vecinos quienes a menudo manifestaron contra estos cortes [12] 

han en algunos casos sido detenidos. [13] El 25 de febrero, un corte de fibra óptica en la sección donde 

convergen tres empresas importantes (Movistar, Inter y Digitel) afectó a varios estados del país. Movistar 

denunció que su red había sido "quemada y robada".[14]  

 

Según las cifras oficiales del segundo trimestre de 2018, el 61 por ciento de los venezolanos usaba Internet a 

esa fecha. Estos números muestran una disminución significativa en la cantidad de suscriptores de Internet 

móvil: de 13,2 millones de suscriptores en el segundo trimestre de 2017 a 11,3 millones en 2018. La penetración 

móvil se estimó en 78 por ciento en 2018, una disminución de casi el 25 por ciento desde el 2013 cuando se 

registró una penetración del 102.9 por ciento.[15]  

 

La velocidad de conexiónes permanece estancada, con promedios que no alcanzan los 4 Mbps (fijo) o los 6 

Mbps (móvil).[16] Algunos proveedores privados ofrecen velocidades de hasta 100 Mbps en  las 

zonas económicamente favorecidas de Caracas. Entre esta minoría con acceso a conexiones superiores, dos 



Freedom on the Net 2019: The Crisis of Social Media 

pequeñas iniciativas de televisión en línea como Vivo Play y VPITV vienen ganando suscriptores desde 

2014. [17]  

 

  

A2: ¿El costo para acceder a Internet es demasiado alto o está 

fuera del alcance de ciertos segmentos de la población, por 

razones geográficas, sociales u otras? (0–3 puntos) 
0 

 

La crisis económica de Venezuela ha impactado la capacidad de los venezolanos para pagar los servicios de 

Internet y comprar dispositivos. La mayoría dedica sus precarios salarios para cubrir necesidades básicas como 

la alimentación y la salud. Las medidas económicas también han incidido en el aumento de los precios.[18] Se 

espera que la hiperinflación alcance el 10 millones por ciento para fines de 2019. [19]  

 

Para comprar un teléfono inteligente de gama media, de  alrededor de US$ 400,  se necesitan 

aproximadamente 60 salarios mínimos.[20] Uno de los planes mensuales de Internet móvil más 

asequibles escaló de VEF 60 a VEF 1.500 en octubre de 2018, lo que representaba el 83 por ciento del salario 

mínimo en ese momento (establecido en VEF 1.800). [21] Si bien el costo es alto para los usuarios, si se 

convierte a US$ —la moneda que las empresas deben usar para calcular sus costos operativos y realizar 

inversiones— el costo de un GB resulta ridículo. Al tipo de cambio de VEF 5.900/ US$, 1 GB cuesta menos de 

$1.[22]   

 

Con respecto a la banda ancha fija, hasta abril de 2019, la empresa estatal CANTV anunciaba un precio 

de 200 VEF mensuales por un plan de consumo ilimitado de 2 Mbps.[23] Sin embargo, los usuarios se quejan 

con frecuencia de la falta de disponibilidad y de la mala calidad de este servicio.[24]  

 

Las compañías privadas de telecomunicaciones han ajustado sus planes para contrarrestar la crisis. El último 

aumento en febrero de 2019, de casi un 1.000 por ciento, hizo que los planes de conectividad dejaran de ser 

asequibles. Una usuaria comentó en Twitter que “el costo mensual del servicio es mucho más alto que mi 

salario mensual como profesora emérita." [25]  

 

El pueblo venezolano continúa experimentando una importante brecha digital. La crisis eléctrica ha afectado 

fuertemente las ciudades provinciales y las áreas rurales. Los suscriptores de banda ancha móvil se concentran 

en la zona central del país. Según cifras oficiales, el Distrito Capital y los estados de Miranda, Carabobo y 

Aragua concentran hasta el 46 por ciento de los usuarios. [26]  

 

La crisis económica ha afectado a una variedad de sectores. Debido a restricciones financieras, por ejemplo, las 

universidades se han visto imposibilitadas en la renovación de sus equipos y plantas eléctricas de respaldo. 

Igualmente se enfrentan con la alta probabilidad que tendrán que dejar de ofrecer servicios que dependan de 

conexiones sólidas y confiables a Internet.[27]  

 

  

A3: ¿Ejerce el gobierno control técnico o legal sobre la 

infraestructura de Internet con el fin de restringir la conectividad? 

(0–6 puntos) 

1 

 

El estado posee la mayor parte de la infraestructura de la red nacional a través de la 

CANTV. Los bloqueos deliberados y la desaceleración de la velocidad (throttling) pueden parecer innecesarios 

dado el estado de la infraestructura del país y los recurrentes cortes de energía. Sin embargo, se han producido 

interrupciones deliberadas de conectividad coincidentes con las crecientes tensiones políticas. [28] A principios 

de marzo, antes del primer apagón eléctrico nacional, hubo cortes de servicio en el oeste del país, en particular 
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en Táchira, un estado fronterizo con Colombia, donde la situación política estuvo crítica.[29] Algunos 

comentaristas han especulado acerca de las motivaciones políticas subyacentes en algunos eventos de 

vandalismo de redes, que parecían coordinados. [30]  

 

 A medida que la crisis política se acentuó, los proveedores de servicios restringieron de manera intermitente el 

acceso a los principales canales en línea para obtener información independiente.[31]  Algunas redes sociales y 

plataformas de transmisión en vivo fueron bloqueadas temporalmente por la CANTV y, a menor medida, por 

otros proveedores privados. Muchas de estas interrupciones coincidieron con los discursos transmitidos en vivo 

por el líder de la oposición Juan Guaidó. En mayo, Guaidó incluso comentó: "cada vez que hablo, el gobierno 

bloquea el Internet".[32]  

 

Grupos de monitoreo de Internet, tales como VeSinFiltro, IPYS Venezuela, Netblocks, y el Observatorio Abierto 

de Interferencia de Red (OONI), han documentado una serie de restricciones en los primeros meses de 2019.  

 El 21 de enero las restricciones estuvieron dirigidas a Twitter, Instagram y YouTube, coincidiendo con la 

difusión de vídeos en contra del gobierno. El incidente se detectó en CANTV y duró unas pocas 

horas. [33] 

 El 27 de enero se detectaron breves bloqueos contra Instagram, YouTube, Facebook y Periscope, los 

cuales coincidieron con un discurso transmitido en vivo por Juan Guaidó. [34] 

 El 4 de marzo se bloquearon las imágenes y videos en Twitter, justo cuando Juan Guaidó llamó al 

pueblo a manifestar en las calles. La plataforma de transmisión de audio Soundcloud también se vio 

afectada desde finales de febrero, después de que Guaidó tuiteó enlaces a sus mensajes de audio. [35] 

 El 15 de abril se produjeron otras restricciones a través de la CANTV. Durante casi una hora estuvieron 

restringidos los servicios de YouTube, el navegador Bing, Periscope y varios servicios de Google, 

coincidiendo con una conferencia de prensa de Guaidó, junto al Secretario de Estado de EEUU, la cual 

fue transmitida en vivo desde Colombia. [36] 

 YouTube, Bing , y los servicios de Google fueron de nuevo brevemente restringidos el 19 de abril 

durante un discurso transmitido en vivo por Juan Guaidó en Caracas.[37] 

 Entre el 30 de abril y el 2 de mayo, cuando Guaidó intentó un levantamiento nacional en contra del 

gobierno de Maduro, plataformas como Twitter, Periscope, Instagram  y Facebook 

fueron intermitentemente bloqueadas por la CANTV. [38]  Netblock también reportó el impacto en los 

servicios de WhatsApp y Telegram. [39] El 30 de abril estas plataformas se desbloquearon justo antes 

de un discurso en vivo de Maduro. [40]  

 

  

A4: ¿Existen obstáculos legales, regulatorios o económicos que 

restrinjan la diversidad de proveedores de servicios? (0–6 puntos) 
1 

 

Aunque existen proveedores privados, el estado domina el mercado de Internet. Según CONATEL, la CANTV 

representa casi el 63 por ciento de las suscripciones fijas de banda ancha.  Las compañías de 

telecomunicaciones han luchado para mantenerse financieramente sostenibles durante la crisis 

económica.[41]  Tres jugadores principales dominan el mercado de Internet móvil del país: Movilnet, 

de propiedad estatal (33.8 por ciento), Movistar de Telefónica (50.2 por ciento) y Digitel, de propiedad local 

(15.9 por ciento). Digitel y Movistar son los operadores principales  de redes LTE, una tecnología que no se ha 

utilizado por completo. Entre todos los suscriptores de teléfonos inteligentes, solo el 10 por ciento tiene 

servicios LTE. [42]  

 

Como política gubernamental, uno de los objetivos del Segundo Plan Socialista para el Desarrollo Económico y 

Social de la Nación (2013-2019) es que Venezuela alcance "niveles no vitales" de conexiones con redes de 

comunicación e información "dominadas por poderes neocoloniales”.[43]  
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Un decreto emitido el 23 de mayo de 2019 estableció la Corporación Socialista de Telecomunicaciones y 

Servicios Postales de Venezuela, dirigida por el presidente de CONATEL. De acuerdo con el Artículo 3, su 

objetivo es gestionar las empresas de telecomunicaciones del Estado, lo que le permite: "adquirir la totalidad o 

parte de la cuota de todas aquellas empresas y servicios directa o indirectamente relacionados con su objeto 

social, nacionales o extranjeros, o fusionarse con ellas, con autorización previa del presidente de la República 

Bolivariana de Venezuela en el Consejo de Ministros". Después de este anuncio, 

Maduro aseguró que Venezuela firmará acuerdos con las compañías chinas Huawei y ZTE para promover la 

introducción de nuevas tecnologías. Activistas de derechos digitales expresaron su preocupación por el 

anuncio, temiendo que podría significar la nacionalización del sector a través de expropiaciones. A mediados de 

2019, el impacto de esta medida aún no había quedado claro. [44]  

 

  

A5: ¿Los organismos reguladores nacionales que supervisan a los 

proveedores de servicios y la tecnología digital, pueden o no 

pueden funcionar de manera libre, justa e independiente? (0–4 

puntos) 

0 

 

CONATEL es la entidad responsable por la regulación y otorgación de las licencias para operar en el sector de 

las telecomunicaciones y depende administrativamente del Ministerio de Información y Comunicación. La Ley 

de Responsabilidad Social en Radio, Televisión y Medios Electrónicos (Resorte -ME) le otorga al organismo 

regulador el poder de tomar decisiones sobre el bloqueo o eliminación de contenidos, así como de sancionar a 

los proveedores de servicios, una facultad que ha ejercido sin otorgar el debido proceso a las partes 

afectadas. [45]   

 

Mientras que el Artículo 35 de la Ley Orgánica de Telecomunicaciones establece la autonomía operativa y 

administrativa de CONATEL, el Artículo 40 establece que el presidente tiene el poder de nombrar y remover al 

director del ente y a los otros cuatro miembros de su junta, [46] con lo que se evidencia la falta de 

independencia del ente regulador. 

  

B. Límites en el contenido 
 

La censura aumentó durante el período de cobertura de este informe. Los proveedores de servicios bloquearon el 

acceso a fuentes independientes de noticias e información utilizando tácticas cada vez más sofisticadas. Los 

bloqueos también obstaculizaron la capacidad de los usuarios para reunirse y movilizarse. Las campañas de 

desinformación respaldadas por el Estado continuaron, al igual que la publicación de información falsa por parte 

de los medios de comunicación gubernamentales. 

 

  

B1: ¿El estado bloquea o filtra el contenido de Internet, u obliga a 

los proveedores de servicios a realizar estas acciones? (0–6 

puntos) 
2 

 

A la vez que que la crisis política se intensificó a principios de 2019, los bloqueos afectaron a una gama cada 

vez más amplia de fuentes independientes de noticias e información. [47] Las 

restricciones fueron implementadas principalmente por la CANTV, de propiedad estatal, pero también por 

proveedores de Internet privados. [48] Se produjeron frecuentes bloqueos temporales de redes sociales y 

plataformas como Twitter, Periscope, Facebook, Instagram y YouTube, [49] las cuales se utilizaban por el líder 

de la oposición Juan Guaidó para reunir apoyo e informar a los venezolanos.[50]  

 

https://translate.googleusercontent.com/translate_f#_ftn48
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Wikipedia fue bloqueada entre los días 12 y 18 de enero de 2019, y luego también el día 23 de enero. 

[51] La restricción se produjo en medio de desacuerdos sobre cómo reflejar en algunos artículos de Wikipedia 

en español  la juramentación de Guaidó como presidente interino.[52] Según Wikipedia, este bloqueo afectó a 

más de un millón y medio de usuarios.[53] El Viceministro de Comunicación negó que el gobierno fuese 

responsable de la medida y alegó que ninguna entidad había iniciado procedimientos administrativos o 

judiciales para llevarla a cabo.[54]  

 

Los bloqueos intermitentes y por periodos indefinidos han afectado el acceso a las noticias. Medios 

independientes como El Pitazo, Armando.Info, Crónica Uno, Runrunes, Efecto Cocuyo, El Nacional Web y 

La Patilla.com han sido víctimas de ellos. Incluso Aporrea, un medio considerado favorable al gobierno, fue 

bloqueado por la CANTV cuando comenzó a divulgar puntos de vista más críticas. [55] El sitio web del 

periódico colombiano El Tiempo fue bloqueado el 23 de febrero por los principales ISP y continuaba 

bloqueado al 31 de mayo. [56]  El Pitazo, el único de los medios digitales venezolanos con corresponsales en 

todo el país, tuvo que recurrir a dominios alternativos (.info y .nl) para evadir los bloqueos persistentes que no 

solo han sido ejecutados por la CANTV y por Movilnet , sino también por ISP privados. Las solicitudes de 

información sobre la razón de estos bloqueos no obtuvieron respuesta.  [57]  

 

Los canales de TV en línea, como Venezolanos por la Información (VPITV) y Vivo Play también se vieron 

afectados. El 22 de febrero, durante la celebración del concierto VenezuelaAidLive, que tuvo lugar en la frontera 

con Colombia, los principales proveedores de Internet bloquearon sus canales oficiales de difusión. Al mismo 

tiempo, la CANTV bloqueó los servicios de Google, incluyendo YouTube. [58] El 23 de febrero, durante las 

operaciones de ayuda humanitaria en las fronteras con Colombia y Brasil, grupos de monitoreo de internet 

verificaron el bloqueo intermitente de YouTube, la plataforma a través del cual 

VPITV estaba transmitiendo noticias desde ambas fronteras. [59] El 28 de febrero, cuando el presidente interino 

Juan Guaidó grabó y compartió un mensaje de voz para los venezolanos, Twitter y SoundCloud fueron 

bloqueados por la CANTV.[60] Entre el 22 de febrero y el 2 de mayo, la plataforma Livestream permaneció 

bloqueada por la CANTV. [61]  

 

Otros sitios web pertenecientes a organizaciones que promueven causas sociales y políticas también fueron 

blanco de bloqueos. El sitio web del Frente Amplio, una coalición de grupos de oposición, fue bloqueado el 11 

de enero. [62]  A principios de 2019 el sitio VoluntariosxVenezuela, que se utilizó para registrar voluntarios con 

el fin de distribuir la ayuda humanitaria, fue bloqueado intermitentemente por la CANTV.[63] La organización 

VESinFiltro informó que change.org fue bloqueado el 28 de febrero. [64]  

 

Los expertos han señalado que esta nueva escalada de censura se está volviendo más sofisticada. Mientras que 

los ISP privados bloquean por los DNS, la CANTV también aplica filtrado de HTTP, HTTPS y SNI, que 

requieren el uso de redes privadas virtuales (VPN) o servicios de anonimización para ser eludidos. [65]  Al 

mismo tiempo, la CANTV ha bloqueado algunas herramientas utilizadas para evadir la censura como Tunnel 

Bear y Windscribe. [66] Algunos comentaristas han vinculado estas tácticas cada vez más sofisticadas con la 

influencia de China en el país. Un hecho pertinente fue el contrato ganado por la compañía china ZTE  para 

implementar la plataforma digital "Patria" del gobierno. [67] 

 

  

B2: ¿Los actores estatales o no estatales emplean medios legales, 

administrativos o de otro tipo para obligar a los editores, 

anfitriones de contenido, o plataformas digitales a eliminar 

contenido? (0–4 puntos) 

1 

 

La solicitud para la eliminación de contenido también estuvo presente. En septiembre de 2018 CONATEL envió 

una notificación oficial al portal de periodismo de investigación Armando.Info, prohibiendo a sus periodistas 

difundir información que violase el honor y la reputación de un empresario colombiano. El medio había 
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investigado la participación de este empresario en un caso de corrupción relacionado con altos funcionarios del 

gobierno. [68] En 2017, el empresario demandó a los tres editores de Armando.Info y a uno de sus periodistas 

por difamación e insulto agravado. Después de una serie de amenazas, los periodistas abandonaron el país en 

febrero de 2018.  

 

Los informes de transparencia producidos por Twitter, Facebook y Google no mostraron un número 

significativo de solicitudes de eliminación de contenido por parte de entidades venezolanas durante el último 

año, aunque algunos casos se reportan periódicamente. En agosto de 2018, la ONG Ipys 

Venezuela informó sobre la eliminación de un documental sobre la crisis de Venezuela del canal en español de 

la Deutsche Welle en Youtube. [69] Anteriormente, el canal alemán había protestado la decisión de CONATEL 

de interrumpir la transmisión en el canal de televisión por suscripción.  

 

Varias leyes permiten limitar el discurso en la esfera digital, por la razón de que los intermediarios y sitios web 

son responsables del contenido publicado por terceros. Según los observadores consultados para este informe, 

que prefirieron mantener sus identidades en anonimato, estas disposiciones legales han provocado la censura 

preventiva, principalmente entre los ejecutivos de los medios, quienes temen a los cierres y a las 

represalias. [70] 

 

  

B3: ¿Las restricciones en Internet y al contenido digital carecen de 

transparencia, proporcionalidad a los objetivos establecidos o de 

un proceso de apelación independiente? (0–4 puntos) 
0 

 

En ausencia de estado de derecho y de vías de apelación, las autoridades venezolanas han restringido el 

contenido digital sin supervisión independiente y sin ningún mecanismo para la rendición de cuentas.  

 

Las organizaciones que defienden los derechos digitales han denunciado la falta de transparencia de los 

mecanismos y órdenes de bloqueo. La Comisión de Comunicación de la Asamblea Nacional denunció ante la 

Sociedad Interamericana de Prensa que el presidente de la CANTV y el director general de CONATEL eran los 

responsables de los bloqueos de los portales de noticias El Pitazo, La Patilla, Tal Cual, y El Nacional Web, 

aunque los bloqueos también han sido implementados por compañías privadas como Movistar y 

Digitel.[72] Durante el Foro sobre la Gobernanza de Internet de Venezuela, realizado en octubre de 2018 , el 

representante de la Cámara de Empresas de Servicios de Telecomunicaciones (CASETEL), reconoció  que las 

empresas recibían y seguían las órdenes de CONATEL. [73]  

 

Las leyes imponen una responsabilidad excesiva a los intermediarios y dejan espacio para el abuso. La Ley de 

Responsabilidad Social en Radio, Televisión y Medios Electrónicos (Ley Resorte-ME) establece que los sitios web 

e intermediarios son responsables por el contenido publicado por terceros, y le otorga a 

CONATEL la capacidad discrecional de imponer severas sanciones. Sus disposiciones prohíben los mensajes que 

promueven la ansiedad entre la población, alteren el orden público, ignoren a las autoridades o promueven la 

violación de las leyes.  Promulgada en noviembre de 2017, la llamada Ley Contra el Discurso de Odio establece 

que los intermediarios deben eliminar el contenido que contenga "discurso de odio" dentro de las seis horas 

posteriores a su publicación bajo pena de recibir altas multas. La Ley también faculta a las autoridades para 

bloquear sitios web cuando, en su opinión, promuevan el odio o la intolerancia.[74]   

 

  

B4: ¿Los periodistas en línea, los comentaristas y los usuarios 

comunes practican la autocensura? (0–4 puntos) 
3 
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Las restricciones legales sobre ciertas formas de discurso en línea han fomentado la autocensura y la censura 

preventiva en los medios de comunicación.[75] Según una encuesta de 2017 de casi 400 periodistas, el 37 por 

ciento admitió haber recibido instrucciones para cambiar la redacción o dejar de cubrir temas 

específicos. Alrededor del 55 por ciento de los encuestados admitieron que habían puesto límites en los 

contenidos, ya sea por autocensura o por autorregulación. [76] Algunos periodistas también se autocensuran 

debido a las amenazas. [77]  

 

Por otro lado, muchos periodistas asumen con valentía su responsabilidad de informar a pesar de ser víctimas 

de frecuentes hostigamientos, amenazas y agresiones. [78]  

 

Un notable ejemplo es la periodista Sebastiana Barráez quien, para evadir el bloqueo impuesto en Venezuela al 

sitio de noticias Infobae, creó su propio sitio web. Este, sin embargo, también fue objeto de ataques en dos 

ocasiones durante 2019. [79]  No obstante, la periodista continuó publicando en otras plataformas. [80] El 26 de 

septiembre de 2018, después de publicar un artículo polémico, su cuenta en Twitter (@SebastianaB) fue 

hackeada por lo que estableció otra a través de la cual siguió informando (@SebastainaSin).[81]  Su 

familia  también ha sido intimidada por funcionarios de alto nivel. [82]  

 

  

B5: ¿Las fuentes de información en línea están controladas o 

manipuladas por el gobierno u otros actores poderosos para 

promover un interés político particular? (0–4 puntos) 
1 

 

El gobierno ha tratado de expandir su influencia en línea utilizando medios controlados por el Estado, trolls 

progubernamentales, y alentando a los usuarios de las redes sociales afectos al partido a hostigar a aquellos 

con puntos de vista opuestos.[83] Con un alto número de usuarios politizados, con frecuencia  Twitter ha sido 

utilizado para desinformar. [84]  

 

Un estudio realizado por el Observatorio de Información y Datos de América Latina encontró que en mayo de 

2018, cuando tuvo lugar la votación para reelegir a Maduro, el gobierno usó Twitter para influir en las 

tendencias, promover la desinformación, e infiltrar las conversaciones de los grupos de oposición con el fin 

de sembrar la división. Para esta tarea el gobierno utilizó las cuentas de funcionarios, de activistas del partido, 

de servicios sociales del gobierno, así como cuentas semi-automatizadas y bots.[85]  

 

Un estudio realizado por el Digital Research Lab demostró cómo los tuitéros 

más prolíficos fueron recompensados a través de una billetera digital vinculada al Carnet de la Patria (una 

tarjeta de identificación utilizada para canalizar la ayuda social) y cómo el Ministerio de Comunicación e 

Información coordinaba la operación de posicionamiento de tendencias mediante el establecimiento de 

un“hashtag del día". [86]  

 

A fines de enero de 2019, después de la juramentación de Maduro para un segundo mandato presidencial, 

Twitter anunció la eliminación de más de mil cuentas que "parecen estar involucradas en una campaña de 

influencia respaldada por el Estado y dirigida a audiencias nacionales". Twitter también mencionó que otras 800 

cuentas eliminadas se conectaron a una "campaña extranjera de contenido no deseado, centrado en temas 

políticos divisivos", y que esos patrones de comportamiento se parecían a los utilizados por cuentas rusas de la  

Internet Research Agency.[87]  

 

Los medios gubernamentales también han publicado información falsa para desacreditar a los medios digitales 

independientes, así como a las organizaciones de la sociedad civil que defienden la libertad de 

expresión.[88]  En febrero, días antes de la operación para la entrega de ayuda 

humanitaria, los medios oficialistas difundieron información falsa sobre los supuestos riesgos para la salud de 

los productos que se distribuirían a través de la ayuda humanitaria. [89]  
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En respuesta a los esfuerzos de desinformación, un grupo de periodistas, en alianza con el Instituto de 

Investigación de la Comunicación de la Universidad Central de Venezuela (ININCO-UCV) crearon una 

plataforma de "noticias verificadas" que produce noticieros difundidos a través de WhatsApp, Twitter, 

Telegram, SoundCloud, y de su sitio web.[90] A principios de 2019, los canales de WhatsApp contaban con 

cerca de 20 mil usuarios registrados. Los clips de audio en la plataforma SoundCloud han tenido cerca de 700 

mil reproducciones. [91] Algunos medios digitales también han creado secciones de verificación de datos 

como Cocuyo Check.[92] Un grupo de medios digitales desarrolló una herramienta de verificación de noticias 

llamada "Verifícalo", la cual permite a los usuarios corroborar la veracidad de las noticias de dudoso 

origen. [93]  

 

  

B6: ¿Existen restricciones económicas o regulatorias que afecten 

negativamente la capacidad de los usuarios para publicar 

contenido en línea? (0–3 puntos) 
1 

 

Los medios digitales enfrentan varias dificultades en Venezuela. Entre ellas se cuenta el costo de los equipos, la 

falta de financiamiento, así como el éxodo de profesionales que buscan mejores condiciones de vida al 

extranjero. Debido a la crisis económica, algunos medios digitales especializados, como Cochino Pop, tuvieron 

que cerrar.[94]  

 

Los medios independientes no reciben publicidad de entidades públicas. Aunque es prácticamente imposible 

obtener declaraciones de empresas privadas sobre las presiones que reciben, se sabe que las pocas empresas 

que aún existen en el país están bajo presión para no contratar con medios independientes para su 

publicidad. Algunos editores han dicho públicamente que no hay forma de ser sostenible en Venezuela y que 

"los medios digitales existen gracias a Google Ads".[95]  

 

Los medios digitales, sin embargo, han probado varios modelos comerciales y financieros como campañas de 

crowdfunding, ayuda de organismos internacionales, pasarelas de pago, publicidad digital y alianzas entre 

medios para expandir su alcance.[96]  

 

  

B7: ¿El panorama de la información en línea carece de diversidad? 

(0–4 puntos) 
2 

 

En comparación con los medios tradicionales, la esfera digital presenta un espacio más vibrante para la 

expresión política y social. Según un estudio realizado por Ipys Venezuela en 2018, el 38 por ciento de más de 

2600 periodistas trabajaban para pequeños medios digitales. [97] Sin embargo, los problemas de conectividad 

y los bloqueos recurrentes obstaculizan severamente el acceso a fuentes de información diversas e 

independientes. 

 

Según estimaciones recientes, el 82 por ciento de los usuarios de Internet son activos en redes sociales.[98] El 

líder de la oposición Juan Guaidó también aseguró que, debido al bloqueo de plataformas y medios digitales, 

tuvo que comenzar a usar WhatsApp de forma más constante; no obstante las estrategias de desinformación 

han florecido en la aplicación.  [99] Resulta común que los venezolanos viviendo al extranjero—generalmente 

con mejor acceso a fuentes de información— traten de mantener informados a los venezolanos dentro del 

país.[100]  

 

Debido a restricciones para la compra de papel, los periódicos se han trasladado a la web. Los medios 

radioeléctricos también han forjado una presencia en línea. Algunos medios establecidos desde hace mucho 
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tiempo, como El Nacional —que tuvo que suspender su edición impresa en diciembre de 2018—,[101] Radio 

Caracas Radio —que tiene una transmisión digital—, así como la mayoría de los nuevos medios digitales que 

han surgido desde 2014, mantienen una línea editorial independiente.[102]  

 

El uso de VPN u otras herramientas de anonimato, además de ser bastante desconocido o complicado para los 

usuarios más comunes, interfiere con la conectividad ya precaria. En octubre de 2018, después de varios meses 

de pruebas en Venezuela, Google lanzó una nueva aplicación llamada Intra, destinada a combatir la censura en 

línea. La herramienta, disponible para teléfonos con sistema operativo Android, conecta los teléfonos celulares 

directamente a los servidores de Google, lo que evita el bloqueo de DNS. El Pitazo, uno de los medios de 

comunicación más afectados por los bloqueos, difundió ampliamente en sus redes sociales el enlace de 

descarga a la aplicación a través de Google Play. [103]  

 

  

B8: ¿Las condiciones impiden la capacidad de los usuarios para 

movilizarse, formar comunidades y hacer campañas, 

particularmente en temas políticos y sociales? (0–6 puntos) 

4 

 

A la vez que la crisis política y económica se ha ido profundizando, los ciudadanos y los líderes de la oposición 

se han involucrado activamente en plataformas digitales para expresar su disidencia, organizar manifestaciones 

y refutar desinformación promulgado por el gobierno.[104] Un  ejemplo reciente  fue el #GuaidóChallenge, un 

hashtag utilizado por la oposición para satirizar lo que consideraban acusaciones sin fundamento contra Juan 

Guaidó. [105]  

 

A pesar de las crecientes restricciones, las organizaciones de la sociedad civil han continuado sus esfuerzos para 

aumentar la conciencia sobre los derechos digitales, así como para crear aplicaciones con usos cívicos. Por 

ejemplo, la ONG Transparencia Venezuela ha desarrollado estrategias para recoger las quejas de los 

ciudadanos a través de una plataforma web, la aplicación “Dilo Aquí" y el correo electrónico. [106] Las redes 

sociales también siguen siendo una especie de salvavidas para muchos, ya que se utilizan etiquetas como 

#Servicio Público para encontrar productos escasos como medicamentos. [107]   

 

  

C. Violaciones de los derechos de los usuarios 
 

Las violaciones de los derechos digitales se han intensificado en el medio de la crisis social y política. Usuarios y 

reporteros digitales han sido detenidos arbitrariamente por compartir contenido en redes sociales. Un sitio web 

creado por la oposición venezolana para registrar voluntarios con el fin de distribuir ayuda humanitaria fue el 

objetivo de un sofisticado ataque de phishing que publicó los datos personales de los ciudadanos.  Ataques 

cibernéticos afectaron varios sitios web de noticias.   

  

  

C1: ¿La constitución u otras leyes no protegen derechos como la 

libertad de expresión, el acceso a la información y la libertad de 

prensa, incluso en Internet, y son ejecutados por un poder judicial 

que carece de independencia? (0–6 puntos) 

1 

 

Aunque la Constitución garantiza la libertad de expresión,[108] el gobierno ha aprobado leyes y reglamentos 

que limitan este derecho. Varias leyes, como la ley contra el discurso de odio, promulgada en 2017, así como la 

Ley Resorte-ME, proporcionan vías para limitar el discurso en línea. El prolongado Estado de Excepción, vigente 

desde 2016, incluye disposiciones para contrarrestar las amenazas cibernéticas y autoriza regulaciones para 

prevenir "campañas de desestabilización" a través de medios electrónicos. [109] Activistas y periodistas también 
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enfrentan cargos bajo el código penal, el cual establece penas de encarcelación por difamación contra 

funcionarios públicos y la publicación de información falsa. [110]  

 

Filtraciones de prensa indican movimientos para ampliar aún más la vigilancia y el control sobre la esfera 

digital en Venezuela. En enero de 2019 un respetado periodista de la fuente de telecomunicaciones reveló que 

la Asamblea Nacional Constituyente estaba redactando un proyecto de ley llamado "Ley Constitucional del 

Ciberespacio de la República Bolivariana de Venezuela".[111] Según el documento, se crearía una sola 

autoridad para determinar el “uso correcto del ciberespacio,” realizar tareas de vigilancia ilimitadas, aplicar 

sanciones y adoptar medidas preventivas contra lo que el gobierno considere ciberamenazas. Un conjunto de 

defensores de los derechos digitales emitió una declaración en contra del supuesto proyecto de ley. [112]  

 

El poder se ha concentrado cada vez más en el ejecutivo y el poder judicial está altamente politizado. Actuando 

en contra de las disposiciones de la Constitución, Maduro convocó una Asamblea Nacional Constituyente por 

decreto presidencial en mayo de 2017. Instalado en agosto y compuesto exclusivamente por partidarios del 

gobierno, este nuevo cuerpo legislativo recibió poderes de facto para actuar por encima de los otros poderes 

del Estado. Según el Índice de Estado de Derecho del Proyecto de Justicia Mundial 2019, que evalúa a 126 

países, Venezuela ocupa el último lugar. [113]  

 

  

C2: ¿Existen leyes que asignen sanciones penales o 

responsabilidad civil para las actividades en línea? (0–4 puntos) 
0 

 

El gobierno de Maduro ha apretado el control sobre la libertad de expresión mediante una serie de leyes 

restrictivas. La ambiguamente escrita Ley Contra el Discurso de Odio, promulgada en 2017, impone 

condenas de prisión de diez a veinte años para quienes incitan al odio o la violencia a través de cualquier 

medio electrónico, incluyendo las redes sociales. También establece que los intermediarios pueden ser 

multados si no eliminan los mensajes sujetos a sanciones dentro de las seis horas posteriores a su difusión, con 

montos que oscilan entre cincuenta mil y cien mil unidades impositivas. [114]  

 

La Ley Resorte-ME, reformada por la Asamblea Nacional en 2010, también incluye prohibiciones vagas y 

sanciones severas que permiten a las autoridades actuar de forma discrecional para limitar la libertad de 

expresión en Internet. El Artículo 27, por ejemplo, prohíbe los mensajes que promueven la ansiedad entre la 

población, alteren el orden público, ignoren las autoridades constituidas o promueven la violación de las leyes 

existentes. [115] La Ley también establece la responsabilidad de los intermediarios. Igualmente, el texto legal 

dispone que los medios digitales y plataformas deben establecer mecanismos para restringir el contenido que 

las autoridades califiquen como nocivo o prohibido. Los sitios web que infrinjan estas regulaciones pueden ser 

fuertemente multados, y los proveedores de servicios que no las cumplan corren el riesgo de la suspensión 

temporal de sus operaciones. [116]   

 

  

C3: ¿Se penaliza a las personas por actividades que realiza en 

línea? (0–6 puntos) 
2 

 

Activistas digitales, periodistas y usuarios de redes sociales fueron detenidos de forma arbitraria durante este 

periodo. Un prominente caso fue el del defensor de los derechos humanos y ciberactivista Luis Carlos Díaz, 

después de que altos representantes del partido de gobierno lo señalaran como involucrado en un supuesto 

sabotaje dirigido a causar el apagón eléctrico nacional del 7 de marzo.  [117] El 11 de marzo fue detenido por 

más de 24 horas por funcionarios de los servicios de inteligencia. [118] Fue excarcelado con medidas cautelares 

que le impiden salir del país y le obligan a presentarse a los tribunales semanalmente, y que le obligan no 

hablar con la prensa sobre su caso. [119] Díaz fue acusado del delito de "provocación pública" que, según el 
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Artículo 285 del Código Penal, supone una pena de hasta seis años de prisión. Su caso provocó una campaña 

de protesta con el hashtag #LiberenALuisCarlos que tuvo resonancia mundial.[120] El 29 de marzo la CIDH le 

otorgó medidas cautelares a él y a su familia.[121]  

 

El 29 de agosto de 2018, el fotoperiodista Jesús Medina Ezaine, del sitio web Dólar Today, fue detenido 

mientras acompañaba a periodistas internacionales en un recorrido por Caracas. [122]  Un tribunal lo acusó de 

asociación criminal, incitación al odio y lavado de dinero. Medina fue llevado ante un juez el 23 de mayo de 

2019, quien dictaminó que el periodista se entregará a juicio privado de libertad por los delitos de asociación 

criminal e incitación al odio, que implican penas de hasta 20 años de prisión bajo la ley contra el odio. A 

mediados de 2019 aún permanecía en una prisión militar. [123] 

 

Usuarios de redes sociales también han sido detenidos por difundir contenido satírico en las redes sociales. Dos 

miembros del cuerpo de bomberos del estado de Mérida fueron detenidos en septiembre de 2018 luego de 

difundir un vídeo en el que mostraban a un burro, al que llamaban “Maduro”, recorriendo las deterioradas 

instalaciones de la Estación de Bomberos. [124] Después de pasar más de un mes en la cárcel, fueron 

excarcelados con medidas cautelares que les impiden salir del país, así como publicar en las redes sociales y 

hacer declaraciones públicas. Les imputaron los cargos de difamación e provocación pública contra 

el presidente, los cuales según el código penal podrían dar lugar a penas de hasta seis años de prisión.[125]  

 

Un editor y un usuario de redes sociales permanecieron detenidos durante el periodo que cubre este informe:  

 En mayo de 2018 Pedro Jaimes Criollo fue detenido despues de publicar algunos tuits sobre la ruta del 

avión presidencial, a pesar de que esta información quedaba dentro del dominio público en el Internet. 

Jaimes fue sometido a aislamiento y no se le permitió hablar con sus abogados ni con sus familiares. 

En febrero de 2019 fue acusado de espionaje informático, delito contemplado en la Ley Especial contra 

Delitos Informáticos, así como de revelar secretos de Estado.  Sus abogados informen que 

Jaimes fue sometido a tratos crueles y a tortura física. [126] Hasta mediados de junio de 2019 Jaimes 

seguía detenido. 

 Braulio Jatar, editor del medio digital Reporte Confidencial, quien fue detenido en 2016 y  

permanecía  bajo arresto domiciliario, [127] fue excarcelado en julio de 2019, pero sus movimientos 

dentro del país fueron restringidos al estado de Nueva Esparta (Isla de Margarita). [128]  

 

  

C4: ¿El gobierno impone restricciones a la comunicación o 

encriptación anónimos? (0–4 puntos) 
2 

 

La Constitución prohíbe expresamente el anonimato. Para comprar un teléfono celular, una tarjeta SIM o un 

módem USB para acceder a servicios de banda ancha móvil, la ley venezolana requiere que los clientes 

registren su número de identificación personal, su dirección, firma, fotografía y huellas digitales.[129] No 

existen restricciones conocidas sobre las tecnologías de cifrado u otras herramientas de privacidad digital.  

 

  

C5: ¿La vigilancia estatal de las actividades de Internet infringe el 

derecho de los usuarios a la privacidad? (0–6 puntos) 
2 

 

Las actividades de vigilancia y contrainteligencia han aumentado desde 2013, cuando el gobierno lanzó el "Plan 

de la Patria" 2013-2019, que enfatizó el fortalecimiento de la defensa nacional entre sus prioridades.[130] Dada 

la falta de supervisión independiente, existen preocupaciones sobre la facilidad con la que se podría 

implementar el filtrado y la vigilancia sistemática de contenido. Los activistas digitales también han expresado 

su alarma sobre el creciente apetito del gobierno para invertir en sistemas y operaciones de inteligencia. [131] 
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Un decreto emitido en octubre de 2013 estableció el Centro Estratégico para la Seguridad y Protección de la 

Patria (CESPPA), un organismo especial encargado de monitorear y rastrear las redes sociales y otra 

información disponible en línea.[132] Según informes, el Ministerio de Información y Comunicación también 

capacitó a agentes de la Guardia Nacional en la gestión de las redes sociales para la "implementación de alertas 

tempranas" que pueden "mantener al pueblo venezolano verdaderamente informado, detectar cualquier 

amenaza y defender la soberanía nacional".[133]  

 

Si bien la Constitución reconoce los principios aplicables a la protección de datos personales, como la 

salvaguarda del honor, la privacidad, la imagen pública, la confidencialidad y la reputación, así como el acceso a 

la información, no existen leyes o regulaciones dedicadas a la protección de datos. Hay preocupaciones sobre 

la capacidad del gobierno de hacer mal uso de los datos personales recogidos por los organismos de 

identificación y seguridad, los servicios de asistencia social y, en general, de los programas sociales. En la 

ausencia de una legislación de protección de datos personales, la destinación, el almacenamiento, y el 

propósito final de esta información siguen siendo desconocidos. [134]  

 

A principios de 2019, un grupo de investigadores descubrieron que una sofisticada campaña de phishing 

apuntaba a la plataforma "VoluntariosxVenezuela", un sitio web desarrollado por la coalición de la oposición 

venezolana para registrar voluntarios con el fin de distribuir la ayuda humanitaria.  Según los expertos, al 

acceder al sitio mediante la CANTV o Movilnet, los usuarios fueron dirigidos a un sitio web similar cuyo 

dominio estaba registrado con detalles asociados con CONATEL. Como resultado de este acto de piratería, los 

investigadores calcularon que “decenas de miles de personas ingresaron sus datos en un sitio web clonado. 

Teniendo en cuenta las prácticas del gobierno —notablemente, de utilizar listas de personas afiliadas con la 

oposición para la discriminación política— [135] este hecho generó alarma y preocupación.  

 

En octubre de 2018 surgieron dudas respecto al posible cruce de los datos personales recogidos a través de 

diversas entidades oficiales, como el Registro Electoral (CNE), la Administración Nacional Tributaria (SENIAT), y 

el Instituto Nacional de Estadísticas (INE). Según una investigación publicada por el medio digital El Pitazo, el 

gobierno está corroborando información entre las varias bases de datos para perfilar políticamente a los 

venezolanos.[136]  

 

La implementación masiva del "Carnet de la Patria", una tarjeta de identidad electrónica utilizada para canalizar 

la ayuda social, ha generado muchas sospechas.  [137] Durante las elecciones de 2018 se desplegaron carpas 

del partido de gobierno en proximidad a los colegios electorales para escanear y renovar los carnés, una 

estrategia que se denunció como  forma de rastrear la participación de los ciudadanos en tiempo real y 

presionarlos para votar a favor del gobierno bajo la pena de represalias como el retiro de las ayudas 

sociales. [138] Introducido por primera vez en febrero de 2017, el Carnet de la Patria recopila datos básicos 

como la dirección y la fecha de nacimiento, pero también otros tipos de datos personales, como la pertenencia 

a un partido político. [139] La aplicación móvil "VeQR-Somos Venezuela" está asociada con el Carnet. Para 

solicitar un beneficio, los ciudadanos tienen que escanear el código QR de su tarjeta y activar el Sistema de 

Posicionamiento Global (GPS) de su teléfono móvil, lo cual no solo permitiría al gobierno recibir los datos 

personales de un individuo, sino también realizar un seguimiento sobre su ubicación. [140] Según Reuters, la 

empresa china ZTE está trabajando dentro de una unidad especial de la CANTV que administra 

la base de datos del Carnet. [141]  

 

En julio de 2018, el Ministerio del Poder Popular para las Relaciones Interiores, Justicia y Paz lanzó el programa 

Cuadrantes de Paz, una "misión social” dirigida supuestamente a brindar seguridad de los ciudadanos. El plan 

se une al sistema Ven 911, que tiene cámaras de video instaladas en espacios públicos para "acelerar la 

capacidad de respuesta de las agencias policiales y militares”.[142] Además, a través de un acuerdo con China, 

se comenzó a implementar un sistema biométrico para fortalecer la gestión de los servicios de las fuerzas 

policiales. [143]   
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C6: ¿Se requiere que los proveedores de servicios y otras 

compañías de tecnología ayuden al gobierno a monitorear las 

comunicaciones de sus usuarios? (0–6 puntos) 
3 

 

Los requisitos obligatorios de retención de datos están vigentes para las compañías telefónicas, incluyendo 

aquellas que brindan servicios de telefonía móvil. Una nueva disposición de CONATEL emitida en octubre de 

2017 establece que los operadores deben proporcionar la información recogida a petición del Estado, sin 

especificar la necesidad de una orden judicial previa. Los datos que deben recopilar incluyen direcciones IP, 

fecha y hora de conexión, ubicación geográfica, y los detalles de las llamadas y mensajes de texto enviados o 

recibidos. La regulación también establece que, para registrarse en un teléfono móvil, los clientes deben 

proporcionar datos tales como el correo electrónico, la huella digital, y una fotografía digital tomada en el sitio 

de la transacción. [144]  

 

Otras medidas afectan a las empresas que ofrecen servicios en línea, como la banca. En agosto de 2018, la 

agencia gubernamental que supervisa las operaciones bancarias (SUDEBAN) introdujo una medida para 

restringir el acceso a los servicios bancarios por Internet a clientes fuera de Venezuela, supuestamente para 

evitar la compra y venta de moneda extranjera utilizando una tasa de cambio no autorizada. Para evitar 

restricciones en las transferencias en línea, los venezolanos que viajan al extranjero deben notificar el destino y 

la duración de su viaje. A los bancos se les obliga informar al gobierno los detalles sobre las operaciones que 

los clientes realizan desde el extranjero. [145]  

 

  

C7: ¿Están las personas sujetas a intimidación extralegal o 

violencia física por parte de las autoridades estatales o cualquier 

otro actor en retribución por sus actividades en línea? (0–5 

puntos) 

1 

 

Periodistas de medios digitales que cubren las protestas y eventos políticos sufren asaltos y detenciones 

arbitrarias con frecuencia. Sus equipos son a menudo confiscados o robados por las fuerzas de seguridad y los 

grupos paramilitares.[146]  

 

Los grupos de monitoreo de la libertad de prensa registraron varias agresiones contra periodistas que 

reportaban sobre protestas y operativos de asistencia humanitaria. [147] En febrero de 2019, en el estado 

Táchira, los paramilitares detuvieron a un periodista y a un camarógrafo del canal en línea Venezolanos Por 

la Información (VPITV) durante más de media hora.  Les robaron el equipo de transmisión en vivo, así como sus 

teléfonos y tarjetas bancarias. [148] Durante las protestas del 30 de abril y primero de mayo, agentes 

de seguridad y civiles armados agredieron a más de una docena de periodistas. [149] Uno de los casos más 

graves fue el de Gregory Jaimes, reportero de VIPTV, quien resultó gravemente herido.[150]  

 

Los periodistas digitales a menudo se ven forzados a borrar sus segmentos que cubren asuntos delicados. En 

marzo de 2019, la periodista Heberlizert González, del medio digital Analítica, describió cómo ella y su 

conductor fueron detenidos por agentes de la Guardia Nacional, quienes los golpearon y amenazaron.  La 

reportera contó que todo el material grabado fue borrado.[151] El 4 de agosto de 2018, durante el presunto 

ataque contra el presidente Maduro en Caracas, varios reporteros fueron detenidos y obligados a borrar la 

grabación de los eventos. Un periodista del canal de televisión digital Vivo Play relató cómo agentes de 
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contrainteligencia militar (DGCIM) los obligaron a entregar sus equipos y los mantuvieron detenidos durante 

más de tres horas. [152]  

 

Las oficinas de los medios de comunicación también fueron atacadas durante este período. El 23 de enero 

de 2019, las fuerzas de seguridad allanaron la sede de tres medios de comunicación en la capital del estado 

Zulia, Maracaibo. Una de ellas fue la del medio digital Noticia Al Día. Las víctimas luego informaron que los 

equipos de transmisión fueron destruidos. La medida supuestamente fue en represalia por transmitir el discurso 

de Juan Guaidó cuando fue juramentado como presidente interino. [153]  

 

  

C8: ¿Están los sitios web, entidades gubernamentales y privadas, 

proveedores de servicios o usuarios individuales sujetos a hackeo 

generalizado y otras formas de ciberataque? (0–3 puntos) 
1 

 

Ataques técnicos suelen buscar ellos quienes critican el gobierno, los medios, y organizaciones humanitarias. 

Investigadores documentaron una sofisticada campaña de phishing a los pricipios del 2019 contra la 

plataforma “VoluntariosxVenezuela,” quienes estaban movilizando apoyo humanitario dentro del país. (véase 

C5)  

 

Contra los medios de comunicación los ataques del año pasado han sido frecuentes. Entre ellos se incluyen: 

 El 11 de julio de 2018, el medio Punto de Corte informó que su sitio de web se colgó después de un 

ataque que coincidió con la publicación de una entrevista sobre los “secretos del gobierno de 

Maduro.”[154] 

 El 4 de marzo, cuando Juan Guaidó regresó a Venezuela, los medios Efecto Cocuyo, 

El Pitazo y El Cooperante fueron víctimas de ataques DDoS que los mantuvieron fuera de línea por 

varias horas. [155] 

 Los ataques contra medios de comunicación se intensificaron a mediados de febrero de 2019. Estos 

afectaron a los medios El Estímulo, Konzapata  y Al Navío. [156] El editor de El Estímulo explicó que el 

ataque los mantuvo fuera de línea durante aproximadamente cuatro horas, aunque los periodistas 

siguieron informando a través de las redes sociales. [157] 

 En mayo de 2019, el sitio web Runrun.es sufrió un ataque después de publicar un estudio sobre el 

desempeño de las Fuerzas de Acción Especial de la Policía Nacional Bolivariana. Según el administrador 

del sitio web, el origen del ataque provino principalmente de Rusia.[158]  

 

Mientras tanto, en una operación que Maduro describió como "delito informático internacional", los sitios 

web de al menos diez embajadas venezolanas fueron pirateados el 7 de febrero con mensajes de apoyo a 

Juan Guaidó.[159] 

 

La Ley Especial contra Delitos Informáticos, vigente desde 2001, tiene disposiciones que penalizan estas 

acciones; sin embargo, no se han aplicado.[160]  
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