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@ Las libertades digitales de los venezolanos siguen siendo
obstaculizadas por los blogueos a sitios web informativos
nacionales y extranjeros, ejercidos desde proveedores publicos y
privados. Durante 2021, los observatorios de intermitencias en
internet consultados por IPYS Venezuela constataron episodios de
censura en [os portales de 38 medios de comunicacion y dos
organizaciones de Derechos Humanos.

@ Elderecho de acceso a internet se sigue deteriorando por la
inestabilidad de [a infraestructura de telecomunicaciones, de [a
calidad del servicio, por la ausencia de politicas publicas, asi como
por los robos y danos que afectan tanto a las redes domesticas como
moviles, en todas las entidades del territorio nacional.

) Lamodalidad de ciberataques fue otra de las formas de censura en
linea que también afectaron el funcionamiento de portales de
noticias privados e independientes en el pais.

D Alo largo del afio, los trabajadores de la prensa fueron victimas de
estigmatizacion, criminalizacion y agravios a traves de las redes
sociales que, junto a las amenazas y ordenes de detenciones y
procesos judiciales arbitrarios, han conllevado al aumento de la
autocensura por parte de los periodistas y ciudadanos.



Categorias de violaciones a derechos digitales

Campanas sistematicas de
desprestigio realizadas a traves
de medios publicos, oficialistas,

privados y comunitarios. Incluye
Insultos o descalificaciones de funcionarios y/o figuras publicas influyentes campafias a traves de portales de

realizadas publicamente a traveés de cualquier medio, incluyendo RRSS. Internet y por RRSS.
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1. DiS.CUl‘SO _ Criminalizacion
estigmatizante
Suplantacion de identidad Vulneracion de
la seguridad de
ortales web
7(&505 7(&505 5 €asos p
2. Ataques Vulneracion de la
seguridad personal
Cierre y/o suspension arbitraria de cuentas de redes sociales que tienen
como propasito limitar 1a libertad de expresion de un periodista y/o medio de
comunicacion.
7casos 40 €asos
3. Censura Bloqueos (totales o parciales) en el flujo del trafico en la red que afecten a paginas

web de medios de comunicacion, agencias de noticias o que alojen contenidos sobre
temas de interés publico. También incluye redes sociales.
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Internet entre controles y represion
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INTERNET ENTRE CONTROLES Y REPRESION

Las libertades digitales en Venezuela continuan enfrentando obstaculos,
y se han vuelto mas frecuentes los casos de intimidacion, el discurso
estigmatizante y las campafas de agravios en linea para vulnerar y
desprestigiar la labor de los periodistas independientes y de los defensores
de Derechos Humanos. Preocupa que este panorama de agresiones y acoso
ha ocasionado que los trabajadores de la prensa asi como los ciudadanos se
autocensuren mas y mas, a causa del temor a las posibles represalias que
puedan sufrir por difundir opiniones o informaciones criticas a travées de los
medios digitales y las redes sociales.

El acceso a datos de interés publico en internet sigue siendo cercenado
por las acciones de censura contra los medios de comunicacién, que se han
ejecutado por proveedores publicos y privados de forma reiterada y bajo
modalidades mas sofisticadas. Pero la poblacion venezolana no solo debe
sortear estas limitaciones en el flujo informativo, sino que ademas se
encuentra en medio de un panorama de intermitencias constantes en la
conectividad. El escenario de crisis politica, econdmica y social que atraviesa
el pais, aunado a la situacion de emergencia de salud publica provocada por
la pandemia de la Covid-19 decretada a inicios de 2020, han deteriorado
profundamente la calidad de la conexidén a escala nacional debido a la falta
de mantenimiento e inversion en la infraestructura de telecomunicaciones.

Las violaciones a los derechos digitales comprendieron principalmente los
bloqueos de 38 medios de comunicaciény dos oeneges, y 51 agresiones bajo
la categoria de discurso estigmatizante. En menor medida también
ocurrieron incidentes de suplantacién de identidad (7), vulneraciones de la
seguridad personal (7), suspensiones arbitrarias de cuentas en redes sociales
(7) y vulneraciones de la seguridad de portales web (5). Tambien se
registraron 115 denuncias de restricciones de acceso a internet por fallas en
el suministro eléctrico y en los servicios de telecomunicaciones, de acuerdo
con los datos que documentd el Instituto de Prensa y Sociedad (IPYS
Venezuela) a través de su sistema de monitoreo de libertad de expresiony
acceso a la informacion en entornos digitales.



En su informe anual Libertad en la Red 2021, la organizacion no
gubernamental Freedom House advirtio que “los gobiernos de todo el
mundo estan afirmando cada vez mas su autoridad sobre las plataformas
tecnoldgicas, obligando a las empresas a cumplir con la censuray la vigilancia
y contribuyendo a un undécimo afio consecutivo de disminucion global de la
libertad en Internet”. De los nueve paises de latinoamérica evaluados en esta
revision, el reporte sefialé que Venezuela se ubico entre las naciones con el
internet menos libre de la regidn con una valoraciéon de 28 puntos, en una
escala de “libertad de internet” en la que un indice de 70 a 100 es libre.

Internet no libre en Venezuela

Puntuacion
Segun |a organizacion no gubernamental Freedom House en su Ultimo informe 2021
sobre Libertad en la red en 2021, Venezuela obtuvo un resultado de 28 puntos, en
una escala de “libertad de internet” en la que un valoracion de 70 a 100 es libre.
Obstaculos
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Fuente: Freedom House
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MAS BLOQUEOS, MENOS INFORMACION

Entre enero y diciembre de 2021, IPYS Venezuela comprobd nuevos
bloqueos temporales y continuos que ampliaron la lista de portales
informativos censurados en el pais, totalizando 40 medios y organizaciones
afectadas. Estas restricciones, que también fueron reportadas por la
organizacion Venezuela Sin Filtro, se verificaron partir de una serie de
mediciones realizadas bajo la metodologia del Observatorio Abierto de
Interferencias en la Red (OONI Run), y gracias al trabajo conjunto del equipo
de esta organizacion y su Red Nacional de Corresponsales, quienes también
denunciaron e hicieron seguimiento de las intermitencias masivas que
impidieron el acceso de la ciudadania a las informaciones publicadas en
estos sitios web, especialmente durante el desarrollo de los procesos
electorales que marcaron el ultimo afio.

Los datos verificados por esta organizacion demostraron episodios de
censura selectiva que restringieron la difusion de los contenidos de 38
medios de comunicacidn, nacionales y extranjeros, en su mayoria privados e
independientes. De acuerdo con las evidencias recabadas, entre los sitios
web que resultaron censurados en este tiempo se encontraron: VIVOplay,
VPItv, NTN24, Noticia al Dia, El Pitazo, Caraota Digital, Albertonews,
Monitoreamos, Armando.Info, La Patilla, Efecto Cocuyo, Aporrea, 2001,
Correo del Orinoco, Punto de Corte, Runrunes, Cronica Uno, El Cooperante,
El _Universal, Globovision, El Nacional, Correo del Caroni, La Mafana,
Sumarium, Infobae, El Tiempo, EVTV, y las paginas de las organizaciones
Insight Crime, Acceso a la Justicia, y Mi Convive.

Estas limitaciones se hicieron desde los servicios de internet privados y
estatales, tanto de la red fija como movil, y entre los principales responsables
se encontraron Cantv, Movistar y Digitel. Ademas, las pruebas obtenidas
determinaron que estas practicas abusivas se dieron mayormente a traves
de bloqueos por DNS, que ocurren cuando el servidor de DNS no responde
con la direccion IP asociada al dominio solicitado. También se identificaron
los bloqueos por HTTP, que evitan la transferencia del contenido de


https://vivoplay.net/
https://vpitv.com/
https://www.ntn24.com/
https://noticialdia.com/
https://elpitazo.net/
https://www.caraotadigital.net/
https://albertonews.com/
https://monitoreamos.com/
https://armando.info/
https://www.lapatilla.com/
https://efectococuyo.com/
https://www.aporrea.org/
https://2001online.com/
http://www.correodelorinoco.gob.ve/
https://puntodecorte.net/
https://runrun.es/
https://cronica.uno/
https://elcooperante.com/
https://www.eluniversal.com/
https://www.globovision.com/
https://www.elnacional.com/
https://correodelcaroni.com/
https://lamananadigital.com/
https://sumarium.info/
https://www.infobae.com/
https://eltiempove.com/
https://evtv.online/
https://es.insightcrime.org/
https://accesoalajusticia.org/
https://miconvive.com/

hipertexto con un servidor, y en menor medida se documentaron bloqueos
por IP, en los que se prohibe consultar paginas web al declarar como ilegal
el IP o el TCP, que funcionan como un numero de localizador o direccion
asignado a cada usuario para su conexion a internet.

Pese a que los proveedores privados, Digitel y Movistar, ejercieron
principalmente bloqueos por DNS, desde Cantv han predominado las
restricciones bajo la modalidad HTTP. Asi lo corroboré IPYS Venezuela
durante las elecciones regionales y municipales de noviembre, momento en
el que también se confirmaron bloqueos a las plataformas de Youtube,
Facebook, Twitter e Instagram.

Asimismo, las restricciones digitales no solo han limitado el trabajo de
difusion de medios de comunicacion y redes sociales, sino a portales que
alojan trabajos periodisticos especificos. El 14 de noviembre, el observatorio
VEsinfiltro reporto el bloqueo del sitio web del nuevo trabajo de investigacion
de la periodista Ibéyise Pacheco, sefialando que el acceso al portal se
encuentra restringido por la estatal Cantv con un bloqueo HTTP, mientras
que los proveedores privados Inter, NetUno, Movistar y Digitel aplican un
bloqueo DNS. A través de la herramienta OONI Probe, el equipo de
monitoreo de IPYS Venezuela también pudo constatar estos impedimentos.

Aunque han sido multiples los intentos por exigir a estos proveedores de
servicios de internet el cese de estas acciones de censura y mayor
transparencia sobre la aplicacion de estas medidas, que son ordenadas y
respaldas por la Comisiéon Nacional de Telecomunicaciones (Conatel), hasta
la fecha de publicacibn de este reporte no ha habido ningun
pronunciamiento de estas empresas que vislumbre un panorama mas
alentador para la circulacién de informacién libre y plural en la esfera digital.
Esta situacion representa dificultades considerables para el ejercicio de otros
derechos humanos esenciales de los ciudadanos, pues la sociedad
venezolana desconoce informaciones que les afectan, y que son necesarias
para la exigencia de mejores politicas publicas.

Libertades digitales en riesgo
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https://ipysvenezuela.org/alerta/balance-21nov-prensa-sin-acceso-durante-los-comicios-regionales-y-municipales-2021/
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El principio 5 de la Declaraciéon de Principios sobre la Libertad de
Expresion establece que “la censura previa, interferencia o presién directa o
indirecta sobre cualquier expresion, opinion o informacion difundida a través
de cualquier medio de comunicacion oral, escrito, artistico, visual o
electronico, debe estar prohibida por la ley. Las restricciones en la circulacion
libre de ideas y opiniones, como asi también la imposicion arbitraria de
informacion y la creacién de obstaculos al libre flujo informativo, violan el
derecho a la libertad de expresiéon”.

Categoria

m Proovedor aplicando

Tipo de medio | Tipo de bloqueo el bloqueo
por DNS  por HTTP/HTTPS  por TCP/IP canlv ) DIGITEL

ALNAViS Si Si No Si Si Si
Al Navio
albertonews Si Si No Si Si Si
Si Si No Si Si Si
Aporrea.org

4
v
—
4]

No Si Si Si

Armando info

v
—
4]
4
o
v
_—
4]
4]

Caraota digital
Correo del Caroni Si Si Si Si Si Si
Correo del Caroni
co Si Si Si Si Si Si
Correo del Orinoco
a0 | g : o | s || o
&ydolartoday i No No si si si
Dolar Today
2001 Si Si Si Si Si Si
Diario 2001
EC Si Si No Si Si Si
Efecto Cocuyo
@ Si Si No Si Si Si
El Cooperante
M No Si No Si Si Si
El Nacional
Si Si No Si Si Si
El Pitazo
Si Si Si Si Si Si

El Universal

E“?V Si Si No Si Si Si

EVTV

@) si Si No si Si Si

Globovision



https://www.cidh.oas.org/basicos/declaracion.htm#:~:text=5.,estar%20prohibida%20por%20la%20ley.

Categoria

Tipo de medio | Tipo de bloqueo

Proovedor aplicando

el bloqueo

porDNS  por HTTP/HTTPS  por TCP/IP canlv ) DIGITEL
infobae Si Si No Si Si Si
Infobae
infodio Si No No Si Si Si
Sl LL: m;?:na Si Si No Si No No
-y
lapatilla Si Si No Si Si Si
La Patilla
Maduradas Si No No Si No No
MINUTO(30)COM Si Si No Si Si Si
Minuto 30
monitoreamos 5 Si Si No Si Si Si
Monfo/reamos
N@ITICIAS Si Si No Si Si Si
o ohcins e Vemeaoels Si Si No Si No No
N i i No si | si i
Noticiero Digital
Si Si No Si Si Si
Punto de Corte
runrunes Si Si No Si Si Si
Runrunes
Su;nalfium Si Si No Si No No
umarium
@ Si Si No Si No No
SuNoticiero
Venezmllgl_a
alDia ’ No Si No Si No No
Venezuela al dia
v
. J No Si No Si No No
Acceso a la Justicia
mij
coftthe Si No No Si Si Si
Mi Convive
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Categoria

m Proovedor aplicando
Tipo de medio | Tipo de bloqueo el bloqueo
por DNS  por HTTP/HTTPS  por TCP/IP  cantv Q) DIGITEL
EL TIEMPO Si Si No Si Si Si
El Tiempo Colombia
InSight pCrime | gj Si No Si Si Si
nSight Crime
NTN24 Si Si No Si Si Si
NTN24
‘ telesur - . . .
M telesur Si No No Si Si Si
[ )
A\ o Si Si No Si Si Si
Vivo Play
7y i . . . . ]
&an Si Si Si Si Si Si
VPIWV

PRENSA CRIMINALIZADA

Los riesgos para la prensa critica también comprendieron
amedrentamientos con el uso de discurso estigmatizante que se hicieron
mas frecuentes, y se caracterizaron por la emisién de camparias de agravios
y descrédito contra los comunicadores a través de las redes sociales,
especialmente Twitter. Preocupa que estas practicas de acoso y persecucion
estan siendo ejercidas por los actores oficiales hacia los periodistas, medios
de comunicacion privados e independientes, asi como los activistas de DDHH
y ciudadanos en general, con el objetivo de controlar la opinién publica,
inhibir el debate politico y fomentar la desinformacion.

En enero de 2021, el primer caso que se registré fue cuando los dirigentes
politicos Leocenis Garcia y José Brito usaron sus redes sociales para atacar
discursivamente a los periodistas Victor Amaya, del diario Tal Cual; Irene Solg;
Marcos Morin, de La FM de Colombia; Johan Alvarez, de Punto de Corte; Odell
Lopez, del Servicio de Informacion Publica, y Gabriela Gonzalez de El Pitazo.
Entre los mudltiples insultos y descalificaciones, los reporteros fueron
sefialados como palangristas, perdedores, acomplejados, fracasados y
cobardes, y Leocenis Garcia ademas amenazé a Morin con agredirlo
fisicamente en cuanto lo viera.

Otro hecho que destaco en el primer mes del afio afecté a los medios
digitales Efecto Cocuyo, El Pitazo, Caraota Digital, Radio Fe y Alegria y las
organizaciones no gubernamentales (ONG) Sindicato Nacional de
Trabajadores de la Prensa (SNTP) y Transparencia Venezuela, pues fueron
victimas de una campafa de agravios por parte de los sitios web de



https://ipysvenezuela.org/alerta/balance-ipysve-actores-de-la-persecucion-discursiva/
https://ipysvenezuela.org/alerta/alerta-ipysve-dirigentes-politicos-atacaron-a-reporteros-a-traves-de-twitter/
https://ipysvenezuela.org/alerta/alerta-ipysve-dirigentes-politicos-atacaron-a-reporteros-a-traves-de-twitter/
https://ipysvenezuela.org/alerta/alerta-ipysve-medios-de-comunicacion-son-objeto-de-campana-de-agravios/

Globovision, Contexto Diario, El Universal y Misién Verdad, posterior a la
publicacion del medio britanico Declassified UK sobre la cooperaciéon
internacional brindada por el Reino Unido. En varias notas y a traves de sus
redes sociales, se criminalizé el trabajo de investigacién de estos medios de
comunicacion bajo el discurso de recibir financiamiento extranjero “para
derrocar al gobierno de Maduro”, sefialando también que el Reino Unido
“influye en la agenda del periodismo venezolano”.

Frente a estas acusaciones, Amnistia Internacional, la Comision
Internacional de Juristas, Conectas, Human Rights Watch y la Oficina en
Washington para Asuntos Latinoamericanos (WOLA) se unieron al rechazo
contra los ataques hacia los medios y las oenegés venezolanas, destacando
que tales acciones “constituyen una arremetida contra la libertad de
expresion e informacion y atentan contra la importante contribucién que
estos medios realizan para darle visibilidad a las violaciones de derechos
humanos cometidas por las autoridades venezolanas”.

Por otra parte, uno de los casos emblematicos en esta categoria de
incidentes fue la campafa sistematica que desde Twitter se ejercid contra el
periodista Roberto Deniz y los directivos del medio digital Armando.Info, por
sus investigaciones sobre el entramado de corrupcién que involucra al
empresario colombiano, Alex Saab, con el gobierno de Nicolas Maduro.
Desde el 1 de febrero de 2021, diversos usuarios simpatizantes del
oficialismo, junto al portal chavista Lechuguinos, han ejercido continuamente
estas acciones de discurso estigmatizante contra Deniz para desprestigiar su
labor periodistica, e incluso esta persecucion digital llegd a transformarse en
acoso contra su familia.

Las acciones hacia Deniz ademas se intensificaron cuando el Tribunal de
Primera Instancia de Control numero 32, a cargo de la jueza Yoly Mariana
Torres Sandoval, dicté el 14 de octubre una orden de aprehension en contra
de Deniz “por la presunta comision del delito de instigacion al odio”, previsto
y sancionado en el articulo 20 de la normativa Contra el Odio. En el oficio
numero 304-21 ademas se le pidid a la Oficina de la Policia Internacional
(Interpol) la emisién de la alerta roja en contra del periodista. Luego de que
se ejecutara esta medida, el periodista denuncio que funcionarios del Cuerpo
de Investigaciones Cientificas, Penales y Criminalisticas (Cicpc) allanaron la
vivienda de sus padres, ubicada en Caracas.

A inicios de 2020, la CIDH otorgd medidas cautelares a los familiares de
Deniz en Venezuela al considerar que se encontraban en una situacion de
riesgo por las investigaciones realizadas por el periodista y publicadas en el
portal investigativo desde 2014. En 2018, Roberto Deniz se vio obligado a salir
del pais debido a una demanda por difamacion e injuria promovida por los
abogados de Saab en 2017, que también afectdé a los directivos de
Armando.Info: Alfredo Meza, Joseph Poliszuk y Ewald Scharfenberg.
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https://declassifieduk.org/revealed-uk-sets-up-media-influencing-project-in-venezuela-amid-secretive-750000-democracy-promotion-programme/
https://twitter.com/ipysvenezuela/status/1371623781056266240?s=20
https://ipysvenezuela.org/alerta/alerta-ipysve-tribunal-ordeno-detencion-de-roberto-deniz-por-instigacion-al-odio/
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Esta persecuciéon sostenida hacia los trabajadores de la prensa y los
medios de comunicacién en el ambito digital, es prueba de la tendencia del
gobierno de deslegitimar la labor periodistica para impedir que la ciudadania
tenga la posibilidad de concebir opiniones libres. IPYS Venezuela ve con
extrema preocupacion este escenario y condena categéricamente tales
hechos que restringen el libre ejercicio de la prensa, e impiden que la
poblacién tenga acceso a voces plurales y diversas sobre asuntos de interés
publico, ambos aspectos fundamentales para la toma de decisiones
responsables y para la consolidacién de una sociedad democratica en el pais.

AGRAVIOS Y ATAQUES EN LINEA

Las solicitudes de remocion de contenidos y la suplantacion de identidad
de los trabajadores de la prensa fueron otras de las incidencias que
marcaron el ultimo afio. El 9 de febrero, los periodistas Roberto Deniz y
Joseph Poliszuk, denunciaron que Cloudflare les notificé haber recibido un
reclamo por derechos de autor por el articulo publicado en alianza con El
Pais, “Los ‘yuppies’ contraatacan (y salen perdiendo)”. La misiva informa que
la URL original del reportaje corresponde a un portal lamado Primera Pagina,
pero aunque el sitio muestra que la publicacién fue hecha el 3 de agosto de
2020, igual que en Armando.Info, gracias al servicio de Wayback Machine se
constatd que el reportaje en realidad fue publicado el mismo dia en que llegd
la notificacion de remocion al equipo de investigacion, es decir, el 9 de
febrero de 2021.

Se pudo conocer que la solicitud de remocion del reportaje fue hecha a
Cloudflare desde un correo ProtonMail —servicio de correo electrénico
cifrado— que usé datos del periodista Roberto Deniz, recurriendo a la
suplantacion de identidad del reportero para hacer el reclamo. En la peticion
usan una supuesta direccion de domicilio de Deniz en Caracas pese a que él
ya no reside en Venezuela.

Otra violacidn registrada bajo este patron de ataque fue la del periodista
Luis Gonzalo Pérez, quien en un video publicado a través de Instagram
declaré que su cuenta en dicha red social habia sido hackeada tres meses
después de que los efectivos militares le quitaron sus equipos tecnolégicos
y lo detuvieran en el estado Apure durante 25 horas, de las cuales 19 de ellas
transcurrieron como una desaparicion forzada, cuando realizaba la
cobertura informativa para el medio NTN24 durante el conflicto armado
ocurrido en la frontera con Colombia en marzo de 2021.

El 14 de septiembre, la organizacion Cazadores de Fake News publicé una
investigacion que revela el uso de cuentas parodias en Twitter para hostigar



https://ipysvenezuela.org/alerta/alerta-ipysve-nuevos-ataques-digitales-contra-armando-info-y-roberto-deniz/
https://www.cazadoresdefakenews.info/trolls-saab-hostigan-prensa-venezolana/

a periodistas y medios venezolanos en el contexto de una campafa a favor
de Alex Saab. El informe sefiala que existe una red de cuentas falsas que han
suplantado la identidad de los periodistas Roberto Deniz, Luis Carlos Diaz,
Carla Angola, Gustavo Azocar y Maibort Petit, y los portales Alberto News y
Armando.Info. Estos perfiles falsos se han dedicado a desvirtuar las
denuncias de los comunicadores y a impulsar narrativas alineadas con la
defensa de Saab, y se trata de cuentas que estan manejadas, en su mayoria,
por tuiteros reales que generan spam de forma coordinada.

Justamente, en un nuevo hecho perpetrado mediante esta misma
modalidad, destacdé que el 10 de octubre se hizo el montaje de una
conversacion entre Deniz y Ewald Scharfenberg, que fue publicada en un
video difundido en Twitter por la cuenta Rayuela2021. Posteriormente,
Cazadores de Fake News demostro que dicho intercambio se trataba de una
falsificacion creada usando edicion de HTML (lenguaje para desarrollar
paginas web).

Pero estas vulneraciones digitales no solamente lesionaron a los
reporteros. Las plataformas de los medios de comunicacion también
sufrieron dafos. El 25 de junio, el portal de noticias Punto de Corte informé
que su portal se encontraba bajo un ataque de denegacion de servicio
(DDO0S), y a principios de agosto, el medio digital, Qué pasa en Venezuela, fue
victima de un ataque cibernético que lo mantuvo inactivo por semanas. Otro
caso fue el del portal del medio Runrunes, que en diciembre recibido un
ataque que impedia el acceso a los usuarios y los desviaba a una pagina con
contenido pornografico. Directivos del medio informaron que tampoco
podian entrar al administrador de contenidos que a su vez los redirigia a la
pagina de pornografia.

En su informe de 2020, la CIDH recomendd al Estado venezolano
“abstenerse de aplicar limitaciones al funcionamiento de los sitios web, blogs,
aplicaciones, u otros sistemas de difusion de informacién en internet,
electrdénicos, o similares, incluyendosistemas de apoyo, como PSI, o motores
de busqueda”, sefalando que estas limitaciones son admisibles solo en la
medida en que sean compatibles con las condiciones previstas para la
limitacion de la libertad de expresion.

En reiteradas oportunidades IPYS Venezuela ha manifestado su inquietud
por la censura sistematica de sitios web de medios periodisticos vy
organizaciones no gubernamentales, que en particular afectan a las
plataformas que informan sobre asuntos publicos relacionados con la
politica, economia, salud, educacion, y la seguridad nacional, a través de
fuentes libres y diversas, que no estan condicionadas por la linea
gubernamental, puesto que estas violaciones buscan precisamente reducir
aun mas la disponibilidad de espacios informativos independientes.
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https://ipysvenezuela.org/alerta/alerta-ipysve-continua-campana-de-ataques-contra-roberto-deniz-en-twitter/
https://www.oas.org/es/cidh/docs/anual/2020/capitulos/IA2020cap.4b-VE-es.pdf
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AGCESO A INTERNET, UN DERECHO INESTABLE

Las precariedades en las telecomunicaciones y en el servicio de energia
eléctrica siguen limitando la conectividad de los venezolanos. A lo largo de
2021, los apagones y las fallas de infraestructura fueron otra circunstancia
que constantemente vulnerd el derecho de acceso a Internet de los
ciudadanos en todo el pais. La falta de mantenimiento e inversion, y las
carentes medidas de seguridad para proteger los equipos de conexién de
operadoras fijas y moviles ocasionaron interrupciones temporales vy
continuas en todas las entidades del pais, que pudieron ser comprobadas a
partir de las denuncias de la Red Nacional de Corresponsales de esta
organizacién, y las incidencias denunciadas por los observatorios de internet
Netblocks y VESinFiltro.

De acuerdo con el registro de sucesos que realizé el equipo de monitoreo
de IPYS Venezuela, se totalizaron 115 denuncias de estos eventos de
desconexion que estuvieron caracterizados principalmente por apagones
frecuentes que afectaron el funcionamiento de las antenas de los
proveedores, los cuales fueron reportados en 39 oportunidades; por los
cortes de fibra Optica, que acumularon 29 denuncias; los  actos
delincuenciales, con ocho denuncias, asi como por los dafios de estos
artefactos, que sumaron cinco denuncias. Ademas se identificaron 34
incidentes de este tipo causados por razones desconocidas.

Si bien la mayoria de estos casos fueron reportados por los usuarios a las
empresas prestadoras de servicio de internet respectivas a través de sus
canales de atencion, entre las que destacan la Cantv, Digitel y Movistar,
nuevamente estas compafiias no emitieron publicaciones oficiales que
especificaran las causas de estas afectaciones, y sobre todo que aclararan
cuanto tiempo tardarian en restablecerse sus servicios en los sectores
perjudicados.


https://netblocks.org/
https://vesinfiltro.com/

Los datos oficiales de la Comision Nacional de Telecomunicaciones
(Conatel), correspondientes al afio 2020 y publicadas en marzo de 2022,
sefialaron que Venezuela contaba con un total de 15.130.745 suscriptores del
servicio de internet. Esta cifra es especialmente preocupante porque refleja
una disminucion de casi 5,2% comparado al cierre del afio 2014, es decir, 6
afios antes. Este Ultimo informe de la Conatel también indicé que, de ese
total de suscriptores, 76,65% pertenecen al servicio de internet de banda
ancha movil normalizada, 17,07% al servicio de banda ancha fijay 5,72% al
servicio de banda ancha mévil dedicada.

IPYS Venezuela también constato denuncias de restricciones de acceso a

internet en los siguientes tipos de incidentes:
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Las violaciones a las garantias digitales se extendieron a lo

largo del territorio nacional.
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En cuanto a la velocidad de la navegacion, el panorama venezolano aun
es incierto y supone condicionamientos importantes para el ecosistema
mediatico y el flujo de informacion de interés publico. Segun los ultimos
datos de la plataforma de analisis Speedtest de la empresa Ookla, que se
especializa en el diagnostico de internet en todo el mundo, entre marzo de
2021 y marzo de 2022, Venezuela obtuvo una mediana de velocidad de
descarga de internet fijo de 9,15 mbps, que ubica al pais en la posiciéon 153
en el ranking establecido por esta herramienta. Asimismo, estos resultados
gue se basan en mediciones realizadas por los ciudadanos a través de este
sitio web, indicaron que la mediana de velocidad de descarga en las redes
moviles fue de 5,68 mbps durante ese mismo periodo, y en este caso se
alcanzé el lugar 140 que significé un descenso de 4 puestos desde el ultimo
mes.

A pesar de que esta referencia sugiere una mejoria con respecto a aios
anteriores, hay que mirar esta valoracion teniendo en cuenta que Venezuela
sigue siendo uno de los paises con la conexién mas lenta del mundo, y que
el acceso a Internet y la velocidad no funcionan de forma homogénea en el
pais, porque aunque se tiene la oferta de nuevas redes mas robustas como
las inalambricas y de fibra optica, que ofrecen una mejor conectividad a los
habitantes, estas no estan disponibles para todos los sectores de la po-
blacidén y por sus tarifas elevadas y mayormente con pago en divisas tampo-
co son asequibles para la mayoria. Esta organizacion ya advertia en su
informe “Conexion desigual”, que la penetracion de internet en la mitad de
los estados del pais no alcanza ni siquiera el 40% y esta distribucion es a su
vez desigual dentro de cada estado.

Durante los comicios regionales y municipales de noviembre, IPYS Vene-
zuela ejecutd una serie de pruebas de velocidad de descarga de internet en
distintos estados del pais, en apoyo con la Red Nacional de Corresponsales.
Estas mediciones se ejecutaron mediante un test del Measurement Lab
(MLAB), un laboratorio de medicion de internet abierto, las cuales fueron
realizadas en dos momentos del dia, el primero de 10 de la mafiana a 2 de
la tarde, y el segundo de 6 de |la tarde hasta las 10 de la noche. Los resultados
evidenciaron que la velocidad de descarga promedio en Venezuela fue de
4,14 megabits por segundo (Mbps), de acuerdo con 117 pruebas realizadas
desde las conexiones fijas y moviles de los prestadores de servicios de
internet, publicos y privados, Cantv, Movilnet, Digitel y Movistar.
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https://www.speedtest.net/
https://www.speedtest.net/global-index/venezuela#mobile
https://ipysvenezuela.org/2021/05/16/32196/
https://ipysvenezuela.org/2022/04/07/conexion-desigual-explora-las-condiciones-de-la-conectividad-a-internet-en-venezuela/
https://ipysvenezuela.org/alerta/balance-21nov-prensa-sin-acceso-durante-los-comicios-regionales-y-municipales-2021/
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Entre el 20 y 21 de noviembre, igualmente se evidenciaron indices de
velocidad por debajo de un megabit por segundo, desde conexiones fijas y
moviles, en los estados Barinas (0,5), Cojedes (0,37) y Sucre (0,81). Ademas,
las conexiones fijas fueron las mas precarias, con un promedio de 2,15
megabits por segundo (mbps) segun las 55 pruebas efectuadas en ambos
dias, desde los proveedores Cantv y Supercable. Mientras que la velocidad
promedio desde las redes moviles fue de 6,13 mbps, a partir de los
resultados de 62 mediciones efectuadas desde Movilnet, Digitel y Movistar.

En julio de 2021, el Consejo de Derechos Humanos de la Organizacion de
Naciones Unidas (CDH-ONU) mediante la resolucion 47/16 para la
promocion, proteccion y disfrute de los derechos humanos en Internet,
reconocié el aumento de la importancia de este derecho humano en el
contexto de la pandemia y de las medidas excepcionales adoptadas para
hacerle frente, asi como la necesidad de que los Estados garanticen que
dichas medidas no restrinjan el acceso a Internet, sino que, en la medida de
lo posible, lo amplien, especialmente para las personas en situacion de
marginacion y vulnerabilidad. Pero el gobierno nacional incluso se abstuvo
de votar a favor de dicha disposicién dejando en evidencia su falta de
compromiso por mejorar la realidad del pais en esta materia.
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RECOMENDACIONES

Con el propdsito de salvaguardar y mejorar las condiciones de libertad de
expresion y del ejercicio del periodismo en el pais en los entornos digitales,
IPYS Venezuela plantea a continuacion las acciones que se deben
implementar:

1.

Eliminacion de practicas que deriven en bloqueos y censura
de contenidos en Internet por parte del Estado, proveedores
publicos y privados, e instancias de gestion de servicios de
comunicaciones en Internet.

El Estado, con caracter de urgencia, debe elaborar un plan articulado
de politicas publicas para la promocion del acceso a un Internet de
calidad de amplia cobertura nacional.

Inmediata eliminacion de los marcos normativos que atenten contra
la libertad de expresion y opinion de los ciudadanos, violentando los
principios y derechos humanos de la libertad en la red.

Las autoridades deben trabajar en la promocion de mecanismos vy
herramientas que incentiven y fomenten la inversion de actores
publicos vy privados, la sana competencia, vy el despliegue de redes
de fibra optica en todo el territorio nacional.

Eliminacion de practicas que deriven en desinformacion, como la
propagacion de noticias deliberadamente falsas y enganosas en la
red. Garantizar el acceso a la informacion de interés publico a traveés
de las plataformas digitales.

Desarrollar mayores practicas de alfabetizacion digital en Venezuela,
y apovar las iniciativas que actualmente se estan implementando
sobre esta materia ya que son fundamentales para la vida civica
cotidiana de los venezolanos, en tanto que el acceso a internet de
forma oportuna y segura permite el ejercicio de otros derechos civiles
y politicos como la libertad de expresion, el acceso a la informacion, la
salud, la educacion, el trabajo vy la participacion ciudadana en una
sociedad democratica.
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